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REGLAMENTO N° 05/2019

LA ALCALDIA MUNICIPAL CON ESTA FECHA
REGLAMENTA LO QUE SIGUE:

PENCO, JUNIO 25 DEL 2019

VISTOS Y CONSIDERANDO:

1. Lo dispuesto en el D.S. N° 83, de 2004, D.S. N°83, DE 2005 del Ministerio Secretaria
General de la Presidencia, que aprueba norma técnica, para los o6rganos de la
administracion del Estado, sobre seguridad y confidencialidad de los documentos
electronicos;

2. D.S. N° 93, de 2006; Norma Técnica para minimizar la recepcion de mensajes
electrénicos masivos no deseados;

3. Ley N°19.799, de 2002, sobre documentos electronicos, firma electronica y servicios de
certificacion de dicha firma;

Decreto N° 181, de 2002, que aprueba el reglamento de la Ley 19.799;
NCH-ISO 27002, NCH-ISO 27003, la norma chilena Nch-ISO 27001/2013, sobre sistema
de Gestion de Seguridad de la informacion:;

6. La necesidad de implementar, mantener y mejorar continuamente los Sistemas de
Seguridad de la informacion.

7. Decreto Alcaldicio N° 2.317 de fecha 18.06.2019, que designa a don Freddy Neira
Paredes, COMO Alcalde Subrogante.

8. Las facultades que confiere la Ley N° 18.695 Organica Constitucional de Municipalidades
y sus posteriores modificaciones.

DICTASE el siguiente “REGLAMENTO DE POLITICAS Y PROCEDIMIENTOS DE
SEGURIDAD DE LA INFORMACION” DE LA ILUSTRE MUNICIPALIDAD DE PENCO

TITULO |

DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
DE LA ILUSTRE MUNICIPALIDAD DE PENCO

ARTICULO 1.- DECLARACION INSTITUCIONAL:

La Municipalidad de Penco ha decidido establecer, implementar, mantener y mejorar
continuamente los Sistemas de Seguridad de la informacién, siendo este un compromiso en el

fomento y desarrollo de una cultura de seguridad, basada en preservar los principios de
confidencialidad, integridad y disponibilidad de la informacién y asegurar la continuidad
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operacional, en beneficio de los usuarios, para alcanzar los objetivos institucionales,
contribuyendo al desarrollo de la comuna. Para el desarrollo del Sistema de Seguridad de la
Informacion, en adelante SSI, la presente politica general, las politicas especificas,

procedimientos y otros documentos relacionados, se ajustaran a los requerimientos normativos
vigentes en seguridad de la informacién.

ARTICULO 2. OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION.

2.1 Resguardar los activos de informacion mediante controles de seguridad aplicables a partir
del analisis, evaluacién y tratamiento de los riesgos que afecten su confidencialidad e integridad.

2.2 Asegurar la continuidad operacional a través de acciones tendientes a gestionar los
incidentes y a revertir y resolver contingencias que se detecten.

3. AMBITO DE APLICACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION Y DEL
SSl.

La presente politica es aplicable a funcionarios de planta, contrata, codigo del trabajo vy
honorarios que formen parte de la Municipalidad de Penco, al Departamento de Educacion
Municipal, al Departamento de Salud Municipal, asi como también a asesores, consultores, y
personas que presten servicios para la municipalidad.

ARTICULO 4. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades para el SSI, seran definidas en cuanto a su composicién y
funciones, mediante la formalizacién de un acto administrativo que considere al menos:

4.1 Un Encargado de Seguridad de la Informacién, en cuyo rol el jefe de servicio delega las
decisiones relativas a la seguridad de la informacién institucional y su coordinacion, asegurando
que se cumpla con la SSI y sus objetivos, coordinando las acciones necesarias para satisfacer
los requisitos aplicables, favoreciendo la mejora continua de este sistema de gestion.

4.2 Un Comité de Seguridad de la Informacién, formado por un equipo multidisciplinario gue
tiene injerencia en las decisiones estratégicas relativas a la seguridad de la informacion, a partir
de los dominios que regulan los diferentes aspectos.

ARTICULO 5. DISPOSICIONES PARA RESGUARDAR LA INFORMACION.

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnolégicos que permiten resguardar y proteger la informacién
buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.

ARTICULO 6. DE LA CONFIDENCIALIDAD DE LA INFORMACION

La Municipalidad resguardara la confidencialidad de la informacién institucional, estableciendo
lineamientos practicos de seguridad y mecanismos para clasificar y reconocer la informacion de
caracter confidencial en la gestién interna, que deba ser protegida ante filtracién no autorizada.
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De este modo la Municipalidad implementara los controles necesarios para garantizar, que tanto
la informacion fisica como digital, sea accesible sélo por aquellos usuarios autorizados y de
acuerdo a la legislacion vigente revisando peridédicamente estos lineamientos.

ARTICULO 7. DE LA INTEGRIDAD DE LA INFORMACION.

La Municipalidad preservara la integridad de la informacion Institucional asegurando que esta
sea mantenida con exactitud tal cual fue generada y/o transmitida, sin ser manipulada por
personas o procesos no autorizados. Para ello se estableceran lineamientos, practicas de
seguridad y mecanismos que aseguren la integridad de la informacién contenida en cualquier
espacio sea este fisico o virtual, dispositivos, sistema o infraestructura, en todos los formatos

posibles, salvaguardando ademas la mayor completitud, coherencia, consistencia y actualizacién
de sistema y procesos.

ARTICULO 8. DE LA DISPONIBILIDAD DE LA INFORMACION.

La Municipalidad asegurara la disponibilidad de la informacion institucional incluyendo la
disponibilidad de equipos, sistemas e infraestructura que la contengan en los niveles y tiempos
requeridos tanto a escala interna como externa estableciendo lineamientos, practicas de
seguridad y mecanismos que prevengan cualquier accion que elimine o exponga la pérdida de
la informacion relevante y que mantengan la continuidad del flujo de informacién.

ARTICULO 9. DISPOSICIONES PARA ASEGURAR LA CONTINUIDAD DE LAS
OPERACIONES.

La informacién institucional y su infraestructura, asi como las actividades en procesos y los
activos de informacidn que contienen, se encuentran expuestos a incidentes que pueden derivar
en contingencias en las operaciones del Municipio.

El SSI propicia disminuir la probabilidad de ocurrencia y las consecuencias negativas de estos

sucesos, mediante lineamientos y la aplicacion de practicas de seguridad tendientes a su gestion
y efectiva solucién.

ARTICULO 10. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

La Municipalidad, a través del Comité de Seguridad de la informacion, definira lineamientos a
través de una politica especifica y describira las practicas de gestion de incidentes de seguridad

de la informacién, mediante procedimientos que aborden los tipos de incidentes que
corresponda.

La gestién de incidentes de seguridad de la informacién contemplara actividades claves, tales
como: la deteccidn, registro y reporte a areas pertinentes de un incidente de seguridad de la
informacion, su analisis, su solucién, sus respuestas y seguimiento, ademés de la recopilacién y
preservacion de evidencias.

ARTICULO 11. GESTION DE LA CONTINUIDAD ANTE CONTINGENCIAS.

La Municipalidad establecerd y determinara las practicas de gestion de continuidad de las

operaciones, mediante uno o mas de planes de contingencias o continuidad en los niveles que
corresponda.
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ARTICULO 12. GENERACION DE LA POLITICA Y OTROS DOCUMENTOS.

Para el desarrollo de las politicas de seguridad se adoptara un formato especificado para el SSI,
bajo pautas convenidas con los actores que tengan injerencia en el despliegue de este sistema
de gestion.

ARTICULO 13. APROBACION DE UNA POLITICA Y OTROS DOCUMENTOS.

La elaboracién de las politicas y procedimientos especificos de seguridad seran responsabilidad
del CSl y seran aprobadas por el Alcalde mediante resolucion fundada.

ARTICULO 14. PUBLICACION Y COMUNICACION DE UNA POLITICA Y OTROS
DOCUMENTOS.

Las versiones vigentes de la presente politica seran difundidas en el sitio web de la Municipalidad
de Penco. La comunicacién de la presente politica, las politicas especificas de seguridad, los
procedimientos y otros documentos, se efectuardn de manera que el contenido de la

documentacion sea accesible y comprensible para todos los usuarios, pudiendo utilizarse los
canales de difusion establecidos para aquello.

ARTICULO 15. REVISION DE LA POLITICA.

La presente politica sera revisada anualmente, o cuando la Municipalidad asi lo requiera, para
asegurar su continuidad e idoneidad, considerando los cambios que puedan producirse, tales
como enfoques a la gestion de seguridad, circunstancias de la institucién, cambios en el ambiente

técnico, recomendaciones realizadas por autoridades pertinentes, tendencias relacionadas con
amenazas y las vulnerabilidades, entre otras.

Asimismo, la Municipalidad evaluara el cumplimiento de la presente politica general, a lo menos
cada tres afios, mediante auditorias internas, externas y/o revisiones independientes.

ARTICULO 16. DE LA SEGURIDAD DE LOS DATOS.

La municipalidad realizara en forma periddica copias de respaldo de la informacién y de las

aplicaciones criticas para garantizar la continuidad de los sistemas computacionales y el
cumplimiento de la mision municipal segun los siguientes mecanismos:

A. La periodicidad de las copias de respaldos de seguridad de la base de datos municipal,

no podra ser inferior a 1 (un) respaldo diario y a 1 (uno) semanal, pudiendo realizarse
copias de respaldo incrementales de la base de datos durante el dia.

B. La periodicidad de los respaldos de los sistemas informaticos de gestion municipal, no
podra ser menor a 1 respaldo mensual; y toda vez que se instalen nuevas actualizaciones
de los mismos.

C. La periodicidad de los respaldos de los computadores personales asignados a los
usuarios, no podra ser menor a 1 respaldo anual.
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D. Debera garantizarse, en todo momento, la disponibilidad de los respaldos tanto en medios
fisicos y/o virtuales.

E. Debera mantenerse copias de respaldo en una ubicacién remota a una distancia que
permita evitar que las copias de seguridad de los respaldos resulten dafiados, ante la
ocurrencia de un siniestro o desastre en el sitio principal y las distintas areas criticas. Para
ello, se mantendran copias de respaldo en lugares distantes al sitio principal, en medios

de almacenamientos externos, sin comunicacion a la red interna, sean estos fisicos o
virtuales.

F. Debera obtenerse, al menos, tres generaciones o ciclos de respaldos, independiente de
su periodicidad (respaldos “full” diario y “full” semanal) de la base de datos municipal.

Debera mantenerse, al menos, dos generaciones o ciclos de respaldos (respaldo “full”
mensual).

ARTICULO 17. DE LA SEGURIDAD DEL USO DE INTERNET.

Los usuarios estaran en permanente advertencia sobre los peligros asociados a la descarga de

archivos con contenido indeseado y/o programas maliciosos desde Internet via sitios web con
direcciones conocidas o desconocidas.

A. El uso de Internet, utilizando el equipo y redes de la municipalidad, sera exclusivamente
para fines institucionales.

B. La Unidad de Informatica municipal estara facultada, de forma periodica, para revisar los
archivos de registro (bitacoras o logs) del uso de Internet y Servidores.

C. La Unidad de Informatica estara facultada para filtrar paginas web, controlando el
contenido de estas durante el proceso de navegacion.

D. Estara estrictamente prohibido ingresar a paginas ajenas a labor diaria, en especial,
aquellas sobre pornografia, hackers, violencia explicita, etc.

E. Asimismo, se prohibe la instalacién de cualquier tipo de software o plug-in que no haya
sido proporcionado y autorizado por la Unidad de Informatica.

ARTICULO 18. DE LA SEGURIDAD DEL USO DEL CORREO ELECTRONICO.

Se debera advertir a los usuarios sobre los peligros asociados al abrir archivos adjuntos y/o a la
ejecucién de programas maliciosos que se reciban via correo electrénico, aunque provengan de
sitios o direcciones conocidas.

a) Sera responsabilidad de cada usuario el no divulgar contrasefias de acceso, o dar autorizacion
a otras personas para intervenir en su cuenta de correo electrénico personal.

b) Sera responsabilidad de cada usuario el comprometer a la municipalidad con el envio de
correos electronicos difamatorios, de hostigamiento o acoso contra terceros, o que soliciten
compras no autorizadas, etc.
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c) Sera responsabilidad de cada usuario el estar alerta ante la recepcién de mensajes
provenientes de destinatarios no conocidos. Se prohibe ejecutar cualquier archivo adjunto o link
que pueda ser de contenido malicioso.

d) Sera responsabilidad de la municipalidad el proveer de un software antivirus que proteja frente
a la posibilidad de acceder a programas maliciosos via correo electrénico.

e) Toda cuenta de correo electrénico debera ser solicitada a la Unidad de Informatica. Sélo se
permitiran usuarios permanentes de la municipalidad, por lo tanto, no se crearan cuentas para
reemplazos ni para personal esporadico de la municipalidad. Se debera evitar, en lo posible, el
uso de cuentas de correos grupales o genéricos.

f) Toda comunicacion que el personal de la Institucién realice por medio de la cuenta de correo
electronico asignada por la municipalidad, debe ser efectuada sélo por motivos de trabajo, por lo
que esta comunicacién sera considerada como propiedad de la Institucién. De acuerdo a lo

anterior, estara prohibido su uso para inscripcion o registro en sitios ajenos al quehacer
institucional.

g) Por seguridad y saturacion de trafico en la red, estara prohibido iniciar o transmitir cadenas de
cualquier tipo.

h) El envio de mensajes a las listas de distribucion de la Institucion se encuentra restringido a
materias exclusivamente institucionales

i) Es responsabilidad de cada usuario el uso racional del correo electronico, evitando el envio de
correos masivos, dirigiendo y copiando el mensaje solo a las personas estrictamente necesarias.
Asimismo, el limite maximo por mensaje no debera superar los 10 MB de informacion adjunta.
Para el envio de informacion que supere dicho limite, se utilizaran las herramientas y plataformas
de tipo cloud dispuestas por el municipio.

ARTICULO 19. DE LA SEGURIDAD DE LAS OPERACIONES Y LAS COMUNICACIONES.

La Unidad de Informatica en relacién a los servicios relacionados al uso de servidores y redes se
sujetara a las siguientes normas:

a) Estara prohibido el ingreso a la sala TIC a toda persona ajena a la Unidad de Informatica sin
previa autorizacién.

b) Estara prohibida la manipulacién del equipamiento de servidores y otros equipos de
comunicacion ubicados en la Unidad de Informatica y sala TIC, salvo para el personal autorizado
del mismo.

¢) Un conjunto de respaldos de la informacion de los servidores se debera mantener fuera de Ia
Sala TIC y fuera de la red Local.

d) No sera obligatorio realizar una certificacion de las redes ni servicios, pero se propondra
llevarlos a nivel de norma internacional.

e) Se llevara una estadistica de los incidentes ocurridos en dependencias de la Unidad de
Informatica para ajustar lo mejor posible el mantenimiento preventivo y/o correctiva. Esta bitacora
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incluiré todos los servicios de comunicaciones; y en ella debera incluirse un registro de contactos
de apoyo para resolver dificultades técnicas u operacionales inesperadas que afecten a los
sistemas informaticos.

ARTICULO 20. DEL USO DE ESTACIONES DE TRABAJO Y PERIFERICOS.

a) Cada persona es responsable de los equipos informaticos que le han sido asignados, por
tanto, procurara entregarle los cuidados considerados en el correcto uso de los equipos.

b) El equipamiento no debe ser abierto, desarmado, golpeado ni trasladado de lugar sin
autorizacion, tampoco se utilizara para afirmar o sostener vajilla, utensilios ni otros objetos que
puedan producirle dafios.

c) Se considerara falta grave y quedara estrictamente prohibido utilizar los recursos de Ia
municipalidad con fines personales o no laborales, tales como impresion de documentos,
impresion de imagenes o traslado no autorizado de equipamiento.

d) La configuracién de cada equipo informatico incluye un sistema operativo, una suite ofimatica,

programas antivirus y los sistemas de cada area. Software especifico por departamento y
persona.

e) Toda instalacién de hardware y software la debe realizar sélo el personal autorizado de la
Unidad de informatica.

f) Se prohibe cambiar la configuracién instalada del sistema operativo de los equipos
informaticos, tales como de los controladores, drivers, etc.

g) Los trabajos de soporte a las estaciones de trabajo se realizaran en forma coordinada, a
solicitud del usuario. Las actualizaciones en el caso que el software lo permita se realizaran de
manera automatizada en linea, en la medida que se pueda realizar de esta manera.

h) Las solicitudes de instalacion de estaciones de trabajo y periféricos seran visadas por la
jefatura del departamento respectivo y solicitadas a la Unidad de Informatica con al menos 1
semana de anticipacion.

i) Se considerara falta grave utilizar en el equipo computacional dispuesto por la institucion,
archivos o programas relacionados a actividades de hackeo, como escaneadores de puertos o
capturadores de proxys.

J) No puede existir en la organizacién ninglin hardware externo, no perteneciente al municipio.
En casos justificados y excepcionales, se debera contar con la autorizacion de la Unidad de
Informatica previo registro por parte de la Unidad de Inventario.

k) Los archivos que se guarden en equipamiento de la Municipalidad de Penco son propiedad de
la misma, no existiendo un derecho particular o personal sobre los archivos y carpetas alojadas

en cualquier medio propiedad de la Municipalidad.

) Se debe informar a la Unidad de Informética quien es el responsable de los equipos y periféricos
cuando se realizan trabajos en terreno.
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m) Se debe informar con al menos un dia de anticipacion sobre aquel equipamiento
computacional que se utilizara fuera de las dependencias municipales, no obstante otras
instrucciones impartidas en el Reglamento de Inventario.

TITULO I

DE LOS PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

ARTICULO 21.- PROCEDIMIENTO DE RESPALDO DE INFORMACION PLATAFORMA
TECNOLOGICA I. MUNICIPALIDAD DE PENCO

21.1 OBJETIVO.

El presente procedimiento tiene como objetivo describir el proceso de respaldo de la informacién

institucional contenida en los computadores institucionales, bases de datos, y servidores de la
llustre. Municipalidad de Penco.

21.2. ALCANCE.

El procedimiento aplica a los computadores y servidores del edificio consistorial, asi como
también del edificio donde opera la administracién del Departamento de Educacién Municipal y
el Departamento de Salud. Solamente se consideran los computadores pertenecientes al
municipio. Los Departamentos Municipales, deberan identificar cuales son los equipos PC de
usuarios criticos y optar porque sean de tipo Desktop, ya que los notebooks al ser méviles, no

aseguran el tiempo de permanencia en la red local del municipio para cumplir el procedimiento
de respaldo.

21.3. ROLES Y RESPONSABILIDADES.

Oficina de Informatica:

- ldentificar PC criticos para respaldar.

- Realizar la configuracién necesaria para respaldar la informacién critica contenida
en los computadores institucionales de los funcionarios, para permitir la
continuidad de negocio en caso de fallas o borrado involuntario de informacién.

- Realizar la configuracion necesaria de respaldo de las bases de datos de sistemas
que operan en el municipio, DEM, y DAS. Estos Ultimos a cargo del encargado de
Tl de Educacion y Salud.

- Realizar respaldo contra cambios realizados en los servidores del municipio, los
cuales opera en un ambiente virtual y son faciles de respaldar.

Otros departamentos y unidades.

- Disponer de los computadores institucionales para realizar la configuracién del
respaldo de la informacion.

- La informacién critica propia de su labor, debe estar solamente en la carpeta
indicada por escrito por la oficina de informatica.

- Queda estrictamente prohibido guardar informacidén personal en estas carpetas,
puesto que puede provocar un alto uso de espacio en disco que no responde a
los intereses del municipio, DEM y DAS.

- No apagar equipo critico a respaldar, el cliente de respaldo lo hara diariamente.
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21.4. PROCEDIMIENTOS:
I.  Procedimiento de respaldo de computadores personales.
1. Se instala un cliente de respaldo en el PC.
2. Se crea carpeta en el recurso dispuesto para el respaldo de usuarios.
3. Se configura un respaldo incremental en el cliente de respaldo.
4. Se verifica cada semana que los respaldos se realicen de forma correcta.

. Procedimiento de Respaldo de Base de Datos
1. Se crea carpeta en el recurso dispuesto para el respaldo de base de datos.

2. Se crea un trabajo (job) de respaldo en el motor de base de datos de cada
servidor.

3. Se revisa semanalmente que el respaldo se esté realizando.

lll. Procedimiento de Respaldo de Servidor Virtual
Se da el aviso de apagado de servidor en caso de los criticos.

1.
2. Se crea carpeta en el recurso dispuesto para respaldo de maquinas virtuales.
3. Se copia manualmente los archivos que componen la maquina.

ARTICULO 22. PROCEDIMIENTO DE REVISION DE PERMISOS DE CUENTAS Y ACCESOS
A PLATAFORMA TECNOLQOGICA I. MUNICIPALIDAD DE PENCO

22.1. OBJETIVO.

El presente procedimiento tiene como objetivo la revision permanente de los permisos y cuentas
de los sistemas que conforman la plataforma tecnolégica de la |. Municipalidad de Penco, lo que
disminuye la posibilidad de ocurrencia de accesos no autorizados a estos.

22.2. ALCANCE.

El procedimiento aplica a los sistemas que operan en el municipio administrados por la Unidad
de Informatica, asi como también a las cuentas de correo electronico y de dominio (cuentas de
usuario de red).

22.3. ROLES Y RESPONSABILIDADES.

Oficina de Informatica:
- Realizar continuamente, en periodos no superiores a seis meses, un listado de las cuentas
de usuario de dominio, correo electrénico y sistemas computacionales que administra.
- Corroborar junto al resto de departamentos y unidades que no existan cuentas en desuso
0 con accesos que no corresponda.
- Tomar conocimiento de intencién de desvinculacion de usuarios y tomar las medidas

necesarias para evitar pérdida de informacién para el municipio. Esto serd de absoluta
confidencialidad.

Otros departamentos y unidades
- Proporcionar informacién correcta sobre personal que tiene cuentas en sistemas del
Municipio.
- Informar oportunamente la intencion de desvinculacién de usuarios
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Procedimiento:
1. La oficina de informatica elabora un listado de las cuentas existentes.
2. Al tomar conocimiento de intencion de desvinculacion, tomar precauciones para evitar
pérdida de informacion para el servicio.
3. La oficina de informatica elimina las cuentas de personas de las que se tenga informacién
que ya no prestan labor en el municipio.
4. En caso de dudas, la Unidad de Informatica consulta con los departamentos y/o unidades
via correo electrénico si corresponde o no la existencia de alguna cuenta.
5. La Unidad de Informatica revisa los permisos de las cuentas.
6. En caso de dudas, la Unidad de informatica consulta con los departamentos y/o unidades
via correo electronico si corresponde o no la existencia de algtin permiso.

ARTICULO 23. PLAN DE CONTINGENCIA PLATAFORMA TECNOLOGICA |I.
MUNICIPALIDAD DE PENCO

23.1. OBJETIVO.

El presente punto tiene como objetivo describir los procedimientos de respuesta ante fallos para
permitir continuidad del negocio.

23.2. ALCANCE.

El procedimiento aplica a los computadores y servidores del edificio consistorial. asi como
también del edificio donde opera la Direccién de Administracién de Salud (DAS), la
administracion del Departamento de Educacién Municipal (DEM) y los respectivos
establecimientos bajo su administracion. Solamente se censidera aplicar el presente plan a
equipos criticos que afecten la continuidad de operacién del municipio.

Para el caso de los servidores, la Unidad de Informatica y en su caso el DEM Y DAS, debera
contar con los respectivos respaldos de archivos y bases de datos. Para llevar a cabo este plan
es indispensable que la Unidad de Informatica, y el Departamento de Educacion y Salud, cuente
con equipos de backup independientes, para poder dar continuidad a los usuarios que operan
procesos criticos para el municipio. Estos PCs de backup deberan tener instalados los programas
pbasicos que se usan en el municipio.

El tiempo de respuesta ante fallos se cuenta desde que el departamento da aviso formal por
escrito a la Unidad de Informatica, DEM o DAS, incluida evaluacion técnica que indique fallo.

El presente plan sélo corresponde a la solucion provisoria, por lo cual la Unidad de Informatica
dara solucién definitiva en el mediano plazo.

Para identificar los procedimientos del presente plan se considera una matriz de riesgos:

Riesgos Categorias del Riesgo
Eléctricos Cortes de suministro.
Cortocircuito.
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Catastrofes Naturales

Accesos fisicos

Accesos légicos

Accidentes de Usuarios

Falla de Software

Falla de Hardware

Incendios

Terremoto.

Inundacién.

Tsunami.

Tormenta Eléctrica.

Personas Internas.

Personas Externas.

Funcionarios.

Hackers.

Derrame de liquidos.

Darios fisicos a equipos.

Eliminacion involuntaria de Informacion.

Fallaen S.O.

Falla en S.W. especifico.

Caodigo Malicioso (Virus, Malware,
Ramsomware).

Hardware Interno.

Periféricos.

DOCUMENTOS RELACIONADOS.

- Politica de Seguridad de la Informacion.
- Procedimiento de Respaldo.

ROLES Y RESPONSABILIDADES.
Unidad de Informatica:

- ldentificar y actualizar riesgos.
- Tomar los respaldos existentes.
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- Establecer las medidas de mitigacion ante fallos para continuidad del negocio.
- Informar mediante un medio escrito al Jefe de Servicio y a los directivos relacionados
con la contingencia.
Otros departamentos y unidades.
- Informar oportunamente a la Unidad de Informatica del fallo o contingencia.
- Disponer del espacio — tiempo necesario para solucionar el fallo o contingencia.

23.4. Tiempos de Respuesta: A medida que ocurran los fallos sefialados en el presente
procedimiento, la oficina de informatica establecera cuatro categorias de fallos:

fallo menor.

fallo intermedio.

fallo grave.

fallo critico.
Se actualizara la presente politica una vez ocurrido el fallo y tomado el tiempo de respuesta, ya
que es imprudente estimar el tiempo de respuesta ante un fallo del cual no se tiene registro.

23.5. PROCEDIMIENTOS: Los riesgos identificados pueden provocar los siguientes fallos, los
cuales en resumen se solucionan contando con un equipo de backup y un respaldo (en caso de
fallo de Disco Duro).

Falla de Monitor.
o Se reemplaza monitor.

Falla de Periféricos:
o En caso de impresora o escaner, la prioridad es conectar a impresora/scanner
mas cercano y utilizar de forma compartida.
o Se reemplaza periférico.

Fallo de Hardware en PC/Notebook excepto Disco Duro:

o Se extrae disco duro y se copia informacion critica requerida en PC de Backup.
o Se instalan periféricos necesarios.

Fallo de Hardware en PC/Notebook Incluyendo Disco Duro.
o Se rescata el respaldo del usuario desde un PC de backup disponible.
o Se instalan periféricos necesarios.
o Se restaura backup.

Fallo de Servidor
o Se monta una captura de la maquina virtual en un pc de backup.
o Se restauran respaldos de bases de datos.
o Se realizan pruebas de conectividad.

23.6. PROCEDIMIENTO DE AUTENTIFICACION DE USUARIOS Y DATOS.

a) La autenticacion de usuarios consiste en verificar que el usuario es quien realmente dice ser.
Lo anterior, se logra a través de mecanismos de autentificacion como la clave de acceso o
password de cada usuario.
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b) El password o clave de acceso es el conjunto de caracteres que una persona debe dar para
ser “reconocida” como un usuario autorizado y poder acceder a los sistemas o equipos, ésta
debe contener numeros y caracteres mintsculas y mayUsculas mas algun caracter especial.

¢) Solo los usuarios debidamente autorizados, identificados y autentificados, tendran acceso a
los sistemas de informacion de acuerdo a sus funciones y responsabilidades.

d) El password debe ser confidencial, personal y no trivial. Confidencial, que sélo es de
conocimiento del usuario responsable. Personal, al establecerse bajo la responsabilidad de una
persona. No trivial, es decir complejo, dificil de adivinar por terceros.

e) Los passwords no deben ser mostrados ni impresos en el momento en que son solicitados.

f) Los responsables del area son los autorizados a evaluar y solicitar el acceso a los sistemas y
aplicaciones para su personal, de acuerdo a las funciones asignadas y a los perfiles previamente
establecidos, estas solicitudes deben ser via correo electrénico dirigida al Encargado de
Informatica con copia al Director del Area, de no ser asi estas no seran consideradas.

g) La autorizacién y privilegios para acceder a informacién, recursos y sistemas de comunicacion,

se otorgaran teniendo en cuenta las necesidades reales de los usuarios para la realizacion de
las labores encomendadas.

h) La asignacion de estaciones de trabajo portatiles (notebooks) esta restringida a las personas
0 areas que lo requieran por la naturaleza de sus funciones, es necesario la conformidad del
responsable del area solicitante.

23.7. PROCEDIMIENTO OPERATIVO DE TRABAJO UNIDAD DE INFORMATICA.
La Unidad de Informatica se sujetara a la siguiente normativa:

a) Auxiliar a los usuarios ante cualquier emergencia que se les presente en el area de Informatica.
b) Los servicios que no requieran atencidn inmediata, deberan ser solicitados via correo
electronico y la unidad informatica dara las prioridades de atencién seguin requiera.

c) Constituirse como la fuente central de contacto y entrega de conocimiento a los usuarios, de
todo tipo de Software y Hardware que pueda ser Util para la Municipalidad.

Entregar semestraimente a la jefatura un informe con las incidencias presentadas y las posibles
mejoras.

TITULO 1li

DE LA INDUCCION Y CAPACITACION EN SEGURIDAD TICs Y PLATAFORMAS
INSTITUCIONALES

ARTICULO 24. OBJETIVO.

El presente procedimiento tiene como objetivo generar las respectivas instancias de inducciéon
en la utilizacion de los sistemas informaticos de gestién municipal a aquellos usuarios que hayan
ingresado de forma reciente al servicio o que, de acuerdo a las funciones designadas, requiera
adquirir los conocimientos necesarios para su correcto desempefio.

Adicionalmente, se propondréa y coordinara las capacitaciones al personal en materias atingentes
a las tecnologias de la informacion y comunicacion, tales como: Internet, Ofimatica, Correo
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Electrénico, Software de Gestién Municipal, Plataformas de Gobierno, Seguridad de la
Informacién, entre otras.

ARTICULO 25, ALCANCE.

El procedimiento aplica a los sistemas que operan en el municipio administrados por la Unidad
de Informatica, asi como también a las cuentas de correo electrénico y de dominio (cuentas de
usuario de red).

ARTICULO 26. ROLES Y RESPONSABILIDADES.

Oficina de Informatica:

- Coordinar con las distintas direcciones municipales, o con las entidades u organizaciones
externas que asi lo requieran, las diversas capacitaciones concernientes al uso de nuevas
tecnologias, plataformas u otro software que segin las necesidades tendientes al

—_ cumplimiento de misién del Municipio.

- Tomar conocimiento de la contratacion de nuevos usuarios para adoptar las medidas

necesarias, asi proceder con la induccidn en los respectivos sistemas de gestién u otras
plataformas de tecnologias segun las funciones a asumir.

Otras Direcciones, Departamentos y Unidades

- Proporcionar informacién correcta sobre aquel personal que requiera inducciéon o
capacitacion en lo que a las distintas Tics se requiera.

- Informar oportunamente la disposicion de nuevas plataformas institucionales o de
gobierno, asi como la necesidad de conocer la operatividad de estas. Asi, iniciar las
respectivas instancias de coordinacién de capacitaciones.

ARTICULO 27. PROCEDIMIENTO:
1. La Unidad de Informatica recibira un listado de necesidades de capacitacién/induccion
que los usuarios requieran por Direccion.

2. Al tomar conocimiento de estas necesidades, gestionara la oportunidad de entregar las
instrucciones necesarias para el correcto uso de las distintas plataformas y TICs.

3. En caso que las plataformas o sistemas pertenezcan a organismos, empresas o
instituciones externas a la Municipio, la Unidad de Informatica coordinara oportunamente.

4. La Unidad de Informatica certificara los conocimientos que fueren entregados los
usuarios. Del mismo modo, el usuario declarara en un formato desarrollado para tal fin, la
recepcion conforme de dicha formacién.
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ARTICULO 28.- DE LAS SANCIONES APLICABLES.

El' incumplimiento o violacién a esta politica debidamente acreditada conlleva a la
aplicacion de medidas disciplinarias previstas en el Estatuto Administrativo, Ley 18.883, o
aquellas que determine el Sr. Alcalde, respecto a los funcionarios de Ia Municipalidad o al término
anticipado del contrato por incumplimiento de obligaciones, cuando se trate de personas que no
tengan responsabilidad administrativa o empresas que se encuentren dentro del alcance de la

presente politica, sin perjuicio de las responsabilidades civiles y penales que se deriven de tales
infracciones.

ARTICULO 29.- VIGENCIA

El presente Reglamento de Politicas y Procedimientos de Seguridad de la Informacion
de la Municipalidad de Penco, entrara en vigencia a partir de su publicacién en la web
institucional www.penco.cl.

EDDY/NEIRA PAREDES

ALCALDE (S)

ALLEGOS GONZALEZ
ARIA MUNICIPAL

DISTRIBUCION:

> Direcciones Municipales
> Oficina de Partes
FNP//PSO/pso
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